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Difícil de resolver con enfoques heredados

Demasiadas 
herramientas

Maneja:

• Complejidad

• Configuraciones 
erróneas.

• No alineadas

• Proyectos de 
integración

Brechas de 
detección

Amenazas perdidas:

• Sin malware

• Nuevo ransomware

• Movimiento lateral

• Ataques avanzados

Brechas de 
visibilidad

Falta de visibilidad y 
contexto para:

• Hardening

• Prevención

• Investigación

• Respuesta

Manejo de Silos

Colaboración mínima 
entre:

• Info Seguridad

• Infraestructura

• Red

• Servicios de escritorio



La cartera
de 

seguridad 
tiene su 
propio 

desafío de 
complejidad.



¿Ya cuento con Firewalls / Firewall de Siguiente 
Generación, No necesito nada más?

¿Ya tengo el Antivirus actualizado y me está 
protegiendo los servidores de windows/Linux?

¿ Tengo en mi infraestructura con IDS/IPS?

¿Tengo un mix de herramientas que me 
protegen?

PREGUNTAS

¿Preguntas que se hacen los clientes? 



Demostración de un ataque
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¿Qué es Seguridad intrínseca?

Aprovechar su infraestructura en cualquier aplicación, 
cualquier nube y cualquier dispositivo para proteger 

sus aplicaciones y datos en cualquier parte.



Producción
Computo

Dispositivo
Rendimiento

Usario
Experiencía

Deja de sacrificar
Intrinsic Security



Adquisición de Carbon Black

https://www.cnbc.com/2019/08/22/vmware-earnings-q2-2020-acquires-carbon-black-pivotal.html
https://blogs.vmware.com/security/2019/08/vmware-announces-intent-to-acquire-carbon-black.html



Clientes

Fortune 100

6,300+

1/3



Reconocido por los principales analistas y publicaciones

LEADER IN 
DETECTING THREATS
MITRE ATT & CK Evaluación

Noviembre 2018

A VISIONARY
Cuadrante mágico de Gartner para 

plataformas de protección de puntos 
finales 2019

STRONG PERFORMER
Las suites Forrester Wave ™ Endpoint 

Security 2019

MOST 5-STAR RATINGS
A Gartner Peer Insights Elección de los 
clientes para soluciones EDR Enero de 

2019

BEST CYBERSECURITY 
COMPANY & BEST ENDPOINT 

SECURITY SOLUTION
Premios a la excelencia en ciberseguridad

2019

BEST PRODUCT 
ENDPOINT SECURITY 

Cyber Defense Magazine 2019 InfoSec 
Awards



¿Por qué estamos aquí?
Los desafíos que impulsan VMware Carbon Black

Análisis y detección
localizados

La mayoría de los ataques abusan
de las herramientas legítimas

Las herramientas de 
seguridad son de talla única

• Los empleados son remotos.

• El contexto es limitado.

• Análisis de amenazas aislado en un 
entorno.

• Cada org es diferente

• Los parches tienen excepciones

• Uso del sistema no considerado

• Software no todo en blanco y negro

• Actividad oculta en la memoria.

• El movimiento lateral es frecuente

Docenas de agentes, docenas de consolas, docenas de verdades



La seguridad debe ser transformada

Incluído Proactivo Alineado

Construído Reactivo Aislado



Seguridad en los End Points y en las Cargas de Trabajo

Detectar y Remediar

PrevenirHardening

Endpoint Carga de 
Trabajo



Arquitectura adaptativa de protección contra ataques

Source: Gartner (December 2018)

ID: 377791

© 2018 Gartner, Inc.

PrevenirPredictivo

Remediar

§ Hacer una evaluación de 
exposición priorizada por riesgo

§ Anticipar amenazas/ataques.

§ Línea base  del Sistemay postura
de seguridad

§ Remediar

§ Diseño / cambio de política
modelo

§ Investigar incidentes/hacer
análisis retrospectivos

Detectar

§ Sistemas de  hardening

§ Sistemas de aislamiento

§ Prevenir ataques

§ Detectar incidentes

§ Confirmar y priorizar el riesgo.

§ Contener incidentes

Postura de MonitoeoAdjust posture

Ajustar
postura

mplementar
postura

Continuous 
Visibility and 
Assessment

Users
Systems

System Activity
Payload
Network

Protecting:

Apps Data



Potal de Carbon Black

Demostración



Next Gen 
Anti-Virus

Vulnerability 
Management

Managed 
Detection 

Audit & 
Remediation

Cloud Workload 
Protection

Endpoint Detection
& Response (EDR)

Plataforma de protección de endpoints nativa de la nube

One Lightweight Agent

WL



Conjunto de herramientas fragmentado y en silicio con múltiples consolas, conjuntos de políticas, agentes ...
Silos…

Auditoría y 
remediación

Carga de 
trabajo

Visibilidad

Gestión de 
vulnerabilidades

Detección en
el Endpoint &  
y respuesta

Antivirus de 
próxima

generación

Control del 
dispositivo

Control de 
aplicaciones

App
Cifrado

Detección de 
dispositivos

Rogue



Casos de uso interconectados. Una sola consola, plataforma y agente
.

A una plataforma unificada

Platforma



Platforma

Una plataforma basada en la nube que combina la amenaza, la infraestructura y el contexto de la aplicación
Contexto

ML/Big Data Analytics

Monitoree millones de puntos finales y cargas de trabajo, analizando más de 
540 TB de datos de punto final y más de 1.3 billones de eventos por día *



Prevención sin perímetro y adaptación global más rápida
¿Por qué las empresas están cambiando a la seguridad nativa de la nube??

Mejora la analítica
como son los 

comportamientos
visto a nivel mundial

Escala sin esfuerzo
a millones de puntos 

finales

Contener ataques,
incluso en redes 

domésticas

Implementar y 
proteger

en horas, no meses



VMware Carbon Black Cloud

Next Gen 
Anti-Virus

Audit and 
Remediation EDR

Managed 
Detection

Azure GC AWSWin Mac Linux

Protección para ambientes corporativos y domésticos

Red Corporativa Oficinas Remotas



¿Cómo puedes accesar a la herramienta cuando 
tienes ya un virus en tu ambiente?

¿Qué pasa si tengo un ataque ahora, lo puedes 
detener?

¿Puedo analizar el ataque y lo puedo ver en tiempo 
real?

¿Qué acciones puedo realizar cuando detecto un 
ataque?

¿La herramienta cuenta con Alertas y Notificaciones?

¿Qué Sistemas Operativos soporta la herramienta 
actualmente?

¿ La herramieta cuenta con una consola centralizada 
y fácil de manejar?

¿Cómo filtras un ataque?

¿Exite integraciones con terceros ó APIs abiertos?

¿Preguntas que tienen los clientes?



Reemplace y extienda las soluciones de 
antivirus (AV) tradicionales

Investigue ataques en tiempo real

Consolide múltiples agentes en un único 
endpoint

Oficinas remotas seguras y fuerza de 
trabajo móvil

Protección contra ataques conocidos y 
desconocidos

Alertas claras y priorización de ataques 
potenciales

Investigación más sencilla de los incidentes 
de seguridad

Tiempo promedio de resolución más corto

• Reducción de costos generales; no se 
requiere infraestructura

CASOS DE USO VENTAJAS

Endpoint Standard
Antivirus de próxima generación y EDR basada en el comportamiento



Persecución de amenazas

Respuesta ante incidentes

Preparación ante infracciones

Validación y evaluación de alertas

Análisis de la causa principal

Investigaciones forenses

Aislamiento de hosts

Respuesta y corrección integrales y más 
rápidas

Respuesta ante incidentes acelerada y 
persecución de amenazas con visibilidad 
continua del endpoints

Identificación rápida de las actividades y la 
causa principal del atacante

Acceso remoto seguro a los endpoints 
infectados para una investigación en 
profundidad

CASOS DE USO VENTAJAS

Endpoint Detection and Response (EDR)
Persecución de amenazas y respuesta ante incidentes para implementaciones híbridas



Bloqueo de sistemas críticos

Dispositivos de función fija: terminales de punto 
de venta, cajeros automáticos, sistemas de 
control industrial, dispositivos médicos

Endpoints de alto riesgo: escritorios 
corporativos, computadoras portátiles de 
ejecutivos

Servidores: controladores de dominio, 
servidores de correo electrónico y aplicaciones 
web, entornos de datos de tarjetas, plataformas 
de negociación financiera

Detenga el malware, el ransomware y los 
ataques de próxima generación

Elimine el tiempo fuera de servicio no planificado 
de los sistemas críticos

Consolide agentes de endpoints

Evite cambios no deseados en la configuración 
del sistema

Proteja los sistemas legacy que se ejecutan en 
sistemas operativos no compatibles

CASOS DE USO VENTAJAS

App Control
Control de aplicaciones y protección de infraestructura crítica



API abiertas y más de 100 integraciones de productos con proveedores de seguridad líderes

Integración en sus soluciones de seguridad existentes

Analytics



Más de 500 socios de productos y servicios
Integración en sus soluciones de seguridad existentes

SOAR

SIEM

Perimeter

Intelligence
Correlacione alertas de amenazas y acciones

de respuesta en una sola plataforma

Conecte la red y los datos y acciones del 
punto final

Automatizar/organizar la respuesta a 
incidentes y acciones correctivas

Mejora la detección

QRadar



Demostración de Carbon Black



Next Gen 
Anti-Virus

Audit and 
Remediation EDR

Managed 
Detection

Azure GC AWSWin Mac Linux

Roadmap

VMware Carbon Black Cloud

Container/K8vSphere

App
Encryption

Workload 
Visibility

Workload
Control

Vulnerability 
Management

Rogue Device
Detection

Device
Control

En 2020, VMware planea expandir estas capacidades en gran medida con:

• Capacidades de protección de punto final heredadas, como Control de dispositivos y Detección de dispositivos no autorizados
• Capacidades clave de protección de la carga de trabajo y el endurecimiento, como la gestión automatizada de vulnerabilidades y el control de la carga de trabajo.
• Una expansión más allá de los puntos finales tradicionales, para proteger vSphere y los contenedores.



Recursos



VMware TV



Comunidad de seguridad

Conéctese con miles de 
expertos en seguridad

Reúna inteligencia de 
amenazas en tiempo real

Acceso directo a la unidad 
de análisis de amenazas de 

VMware Carbon Black

Más de 20,000 miembros 
de la comunidad

A nivel global

Amenaza procesable Intel

COI, listas de observación y 
más

Análisis de amenazas
avanzadas y alertas de 

amenazas



Qué significa la nube de Carbón Black

Cuando estés lista, podrás
mudarte a PSC(femenino)

ESTAMOS 
EXTENDIENDO 

NUESTRAS OFERTAS AL 
PSC

ESTAMOS 
COMPROMETIDOS 

CON LA RESPUESTA 
DE CB ON PREMISE

1 2 3
LA RESPUESTA CB EN 

LA PREM SE 
BENEFICIARÁ DE PSC

4

El mejor lugar para 
análisis, excelencia

operativa e innovación
rápida

Miles de clientes y 
docenas de socios.

La migración es opcional, se 
puede hacer en el momento

que usted elija y seremos
facilitados por nosotros.

El análisis de amenazas
en la nube potenciará los 

feeds de amenazas de 
PSC y CB Response



Mitigar el riesgo

Diseñado específicamente para su seguridad interna

Análisis de contexto enriquecido y aplicación gradual



Preguntas



Gracias por su Tiempo!!


