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PRINCIPALES DESAFIOS

* Mejorar la operacién y
disponibilidad de la informacion

* Optimizar la administracién de las
cargas virtuales

* Robustecer la seguridad de las
cargas y portales web

SOLUCIONES

* VMware vSphere with Operations
Management

* VMware NSX
* VMware vRealize Network Insight

IMPACTO EN EL NEGOCIO
* Disponibilidad simplificada y
visibilidad integral

* Mayor seguridad y proactividad
para la deteccién de posibles fallos
de seguridad

» Mejores servicios digitales para la
ciudadania

vmware

La Camara de Senadores del Congreso de la Unidn, o Senado de
la Republica, es la cadmara alta del Poder Legislativo federal de
Meéxico. Integra, junto con la Camara de Diputados, una asamblea
bicameral en las que se deposita este poder. Se compone de 128
senadores, representantes de las entidades federativas, electos en
su totalidad para un periodo de seis aflos que se inicia el 1 de
septiembre del afio de la eleccion.

Entre las obligaciones y derechos legislativos que comparte con la Cadmara de
Diputados como integrantes del Congreso, la Constitucion confiere al Senado
de la Republica facultades exclusivas, entre las que se destacan analizar la
politica exterior, aprobar tratados internacionales y convenciones diplomati-
cas, ratificar nombramientos de los secretarios de Estado, dar consentimiento
al Presidente de la Republica para disponer de la Guardia Nacional y designar
ministros de la Suprema Corte de Justicia.

El reto

El Senado de la Republica es responsable de parte del proceso legislativo para
generar, discutir y aprobar leyes. Esto requiere que la informacion fluya de manera
segura y esté siempre disponible en los diferentes sistemas.

El Senado experimentaba las dificultades de una infraestructura no virtualizada,
usaba distintos servidores y una variedad de sistemas operativos, ambientes y
capacidades. Por esa razon, sus desafios principales eran asegurar la
disponibilidad de informacion y que el flujo de trabajo legislativo tuviera una
contraparte tecnoldgica solvente, solida y agil.

Otro desafio importante se enfocaba en temas de seguridad. El Senado de la
Republica no contaba con la tecnologia de microsegmentacion que permite
imponer politicas de seguridad en el nivel mas granular, lo que se traduce en
proteccion dentro del perimetro, especificamente para cada aplicacion, base de
datos o carga de trabajo. Ademas de la necesidad de proteger los portales web
contra posibles ciberataques.

La solucion

El acercamiento de VirtualTech, socio de negocios principal de VMware, con el
Senado de la Republica, se dio bajo una necesidad muy puntual: mejorar la
operacion, hacer mas eficiente la administracion de las cargas virtuales del Senado
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“Gracias a un sistema eficiente
y seguro, es posible publicar
cada vez mas y mejores
servicios digitales para la
ciudadania, se hace sin duda
mas eficiente con una
virtualizacion del centro de
datos”.

EDUARDO ROJAS VEGA i
DIRECTOR GENERAL DE INFORMATICA

Y TELECOM
SENADO DE LA REPUBLICA
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y, sobre todo, algo muy importante: mejorar y robustecer la seguridad de las mismas
cargas.

La creacion de una infraestructura de red optimizada, segura y de alta disponibilidad se
inicio con la implementacion de vSphere with Operations Management, migrando los
pocos servidores fisicos que quedaban en la Cadmara de Senadores a maquinas virtuales,
para crear asi un clister de 17 servidores junto con el almacenamiento y migracion de
aplicativos menores, portales web, hasta su sistema CIA.

Con NSX se logro establecer seguridad en puntos especificos esenciales de las cargas de
trabajo virtual del Senado, lo que permitié proteger contra elementos no deseados vy
evitar su propagacion lateral, asi como ser proactivos en la deteccion de distintos fallos
de seguridad.

“Ayudamos al Senado desde la definicidon del proyecto, el disefio vy la arquitectura, la
implementacion, hasta la entrega en produccién de toda la solucién. Fue muy
satisfactorio lograr la migracion al cluster en solo un fin de semana. Esperamos seguir
dando seguimiento a este proyecto de la mano de VMware”, sefala Alfredo Solares,
gerente comercial VirtualTech.

Resultados v beneficios de negocio

Después de lograr la migracion al clister de 17 servidores en un fin de semana con la
ayuda de VirtualTech, el Senado de la Republica logré mejorar su rendimiento y evitar
interrupciones con una disponibilidad simplificada y visibilidad integral en un solo lugar,
con un informe del estado de salud y de los requisitos de computo para sus servicios de
servidores virtualizados.

“Actualmente el Senado tiene cerca de 60 maquinas virtuales con las que brinda sus
servicios de comunicacion, de aplicaciones y de portales web. Y ahora lo vemos todo en
una unica pantalla”, comenta Carlos Bragana Méndez, director de Infraestructura
Informatica y de Comunicaciones, Senado de la Republica.

La seguridad se implementd en puntos especificos vy clave de las cargas de trabajo
virtual del Senado, evitando asi la propagacion lateral de elementos no deseados vy
permitiendo al equipo de Tl del Senado de la Republica ser proactivos en la deteccion de
posibles fallos de seguridad.

El proyecto también cred un ambiente sencillo para poder realizar una restauracion de
sus respaldos en segundos, y en practicamente media hora estar recuperados de
cualquier incidencia.

“Gracias a un sistema eficiente y seguro, es posible publicar cada vez mas y mejores
servicios digitales para la ciudadania, se hace sin duda mas eficiente con una
virtualizacion del centro de datos”, indica Eduardo Rojas Vega, director general de
Informatica y Telecom, Senado de la Republica.
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Mirando hacia el futuro

El Senado de la Republica ve un futuro mas digital. Es por eso que seguird avanzando
hacia una virtualizacion de su storage de hiperconvergencia para continuar con el
proceso de modernizacion de su centro de datos y el aseguramiento de su
infraestructura. De la misma manera, al tener un mejor esquema de seguridad con NSX,
permitira llevar al Senado de la Republica a una modernizacion digital de los equipos
moviles, y poder ofrecer soluciones mas agiles para el desarrollo y mejor
aprovechamiento de los recursos moviles del Senado, dando mas libertad a todos los
funcionarios garantizando siempre la seguridad y proteccion de los datos, de una
manera simple vy agil, pero sobre todo cumpliendo con los lineamientos puestos por el
Senado de la Republica.
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