Referéncia rapida do vSphere Platinum

DESAFIOS ATUAIS

A transformacéo digital exige que as empresas operem e protejam seus aplicativos em um cenéario hiperconectado
e de hiperescala. Estes sdo alguns dos desafios a serem enfrentados:

3. Ameagas em evolugdo

Novos vetores, metodologias e tecnologias

de ataque estao sendo criados todos os dias.

As solugdes de seguranca tradicionais sdo

lentas demais e consomem muitos recursos para
acompanhar o ritmo da evolucdo das ameacas.

As organizac¢des precisam de politicas de seguranc¢a
abrangentes, flexiveis e centradas em aplicativo

que possam ser facilmente operacionalizadas.

A solucdo: VMware vSphere® Platinum

O vSphere Platinum oferece seguranca especifica, com tecnologia de aprendizado de maquina, simplicidade operacional
e impacto minimo no desempenho. Com o vSphere Platinum, os clientes podem executar, gerenciar, conectar e proteger
seus aplicativos em toda a nuvem hibrida.

2. Mais aplicativos do que nunca
A Tl deve oferecer suporte

a aplicativos de missao critica

e de préoxima geracgao, que
geralmente tém arquiteturas

e requisitos de implantacéo

muito diferentes.

1. Crescente drea de cobertura da
infraestrutura

Os aplicativos e os ambientes estdo aumentando

rapidamente em tamanho e escopo. A forte

adocdo da nuvem publica e a natureza cada

vez mais distribuida dos aplicativos exigem que

a Tl forneca uma experiéncia consistente em

diferentes infraestruturas.

PROPOSTA DE VALOR

ente em todo o ambiente de TI

Diminuicdo da superficie de ataque Resposta e corre¢do rapidas

* Entender o comportamento do aplicativo
eda VM

Seguranc¢a abrangente

» Atestar a integridade da plataforma
de processamento

* Proteger os dados em repouso e em
transito

* Acesso seguro com registro em
log com qualidade de auditoria

* Receber alertas mais rapidos e precisos com
contexto de aplicativos

» Orquestrar respostas a comportamentos anormais
no data center

* Gerenciamento sem agentes e despesas gerais
minimas

» Fonte unica de informacdes verdadeiras,
promovendo uma colabora¢cdo melhor entre
as equipes de infraestrutura e seguranca

 Visualizar os componentes do aplicativo
conectados

¢ Detectar rapidamente desvios do
comportamento esperado e reduzir riscos
cibernéticos com o minimo de privilégios

PRINCIPAIS BENEFICIOS DO vSPHERE PLATINUM

Fornecer VMs especificas para proteger data centers com o vSphere Platinum.

OVO » RSO = () PARA O

Gerenciamento
simples e eficiente,
na medida certa

* Maior desempenho do VMware vCenter Server®
Appliance

* vSphere Quick Boot

« vSphere Client HTML5 com todos os recursos

« Cluster Quickstart

* Desempenho do vCenter 2 vezes mais rapido,
atividades relacionadas ao DRS 3 vezes mais rapidas
e reducdo triplicada do uso da memoria

* Tempos de upgrade e aplicacdo de patches muito
mais rapidos

« Gerenciamento eficiente de infraestruturas grandes

Seguranca integrada
e abrangente

&

* VMware AppDefense™

*« TPM 2.0 e VTPM 2.0

* Cross-vCenter Encrypted vMotion
* Suporte ao Microsoft VBS

» Deteccédo e tempos de resposta mais rapidos

* Redugéo de falsos positivos

* Confirmacé&o da integridade da plataforma de
processamento

* Protecdo de dados em repouso e em transito

Plataforma universal
de aplicativos

* Migracdo em tempo real e suspensdo/reinicio
da NVIDIA vGPU

* vSphere Persistent Memory

« Instant Clone

* Extensdo dos beneficios da virtualizagdo para os
casos de uso de Al/ML e VDI

« Aumento do desempenho do aplicativo em
até 6 vezes

* Reducgédo dos tempos de aprovisionamento

Experiéncia perfeita
com a nuvem hibrida
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* Hybrid Linked Mode
* Migracado Cross-Cloud estatica e dinamica
*« EVC por VM

« Migracao perfeita da carga de trabalho para
a nuvem hibrida

* Visibilidade unificada
* Maior facilidade no gerenciamento do ciclo de vida

MOTIVADORES DE VENDAS

4 COMPRADORES 4 INFLUENCIADORES

ClO/vice-presidente

de infraestrutura

* Foco na seguran¢a organizacional
* Violagéo recente de dados

Administrador de VI

« Crescente volume de alarmes/
alertas

* Nenhuma visibilidade de contexto
ou comportamento do aplicativo

* Obtengédo dos SLAs pretendidos,
gerenciamento do ambiente

positivos

Operagdes de seguranca
* Excesso de alertas falsos

* Proliferagdo de ferramentas
de seguranca

Arquiteto de seguranca

« As analises de seguranca
para novos aplicativos séo
demoradas e manuais

* Adogao de DevOps




Perguntas de qualificacdo

* Vocé se preocupa com a seguranca do data center e dos aplicativos?

*« Como vocé estd protegendo os endpoints do data center atualmente?

* Vocé tem dificuldades para atender aos requisitos das equipes de seguranca?

Perguntas que geram preocupacao

* O que aconteceria se uma ameaca chegasse a um dos endpoints essenciais do seu data center?

« Como vocé estd fornecendo contexto e telemetria de aplicativos as equipes de seguranca?

« Os arquitetos de seguranca sdo capazes de realizar andlises de seguranca com rapidez suficiente para acompanhar
Perguntas o ritmo acelerado da implanta¢cdo e da alteracdo dos aplicativos?

importantes Perguntas investigativas

* Seria importante para vocé reduzir o nimero de falsos positivos no Centro de operacdes de seguranca (SOC, pela
sigla em inglés)?

* Até que ponto seria util proteger de maneira pratica e econémica os aplicativos essenciais aos negdcios no ambiente
virtualizado contra comprometimento?

* Seria importante para vocé poder proteger a maioria ou todos os aplicativos no ambiente virtualizado com uma
Unica solucdo?

MANEJO DE OBJECOES

Ja usamos antivirus,
antimalware, IPS, verificagoes
de vulnerabilidade etc.

As solugdes baseadas em assinatura, como antivirus, podem detectar com éxito as ameagas existentes,
mas ndo sdo tao eficazes na detecgdo de ameacas desconhecidas de dia zero. O vSphere Platinum pode
detectar as ameacas novas e as conhecidas.

As solugcdes de seguranca de endpoint de proxima geragdo usam técnicas de andlise para identificar
ameacas potenciais negligenciadas por solucdes legadas. No entanto, isso pode criar falsos positivos.
O vSphere Platinum entende como deve ser a aparéncia do endpoint e monitora isso, reduzindo
consideravelmente os falsos positivos.

Ja usamos uma solug¢ao de
seguranca de endpoint de
préxima geragao.

Ja usamos firewalls,
microssegmentagao etc.

Os firewalls e a microssegmentacédo sdo étimos para tentar impedir que as ameacas entrem na rede e se
espalhem, mas ainda é importante detectar e responder as ameacas que inevitavelmente invadirao a rede.

Isso ndo consumira muitos
recursos do sistema nos
hosts/VMs?

O vSphere Platinum tem o VMware AppDefense integrado ao hypervisor. Ele ndo tem agente, néo
é executado no host e é leve, o que o faz consumir recursos minimos do sistema. As equipes de
infraestrutura conseguem cumprir perfeitamente seus SLAs e ainda aprimorar a postura de seguranca.

Principais caracteristicas

Precos do vSphere Platinum

‘ " Perpétua + assinatura de 1ano (| Perpétua + assinatura de 3 anos Os clientes pagam
\ Cédigo SKU VS6-ATPLT-12P-C VS6-A1PLT-36P-C Noano
Licenca de CPU + SnS anual
b are Prnere A partir do ano 2:
D . g do \ are US$ 4.195/CPU US$ 4.195/CPU SnS anual + assinatura anual
AppDefense de Saa$S
e AbpDefense Aumento dos multiplicadores
e US$ 400/CPU/ano US$ 1.200/CPU/3 anos de vendas
*0,92veznoanol
Preco de tabela US$ 4595/CPU US$ 5395/CPU * 1,04 vez noano 3
sns’ US$ 1.049/CPU/ano US$ 2.769/CPU/3 anos « Assinatura do AppD

*Para licenga perpétua, é necessaria
a compra de suporte e assinatura
(SnS, pela sigla em inglés) por no
minimo um ano.

Faca upgrade agora!
50% de desconto no upgrade do vSphere

Extensdo para a nuvem hibrida

US$ 10.000 em créditos para o VMware
Cloud™ on AWS na compra minima de
5 licencas de CPU do vSphere Platinum®

ENT+, do vSOM ENT+ e do vSphere ENT
para o vSphere Platinum**

**Todas as promog¢des sdo validas
de 31 de outubro de 2018 a 30 de
outubro de 2019.

Termos e condi¢cées aplicaveis.

Oportunidades de venda complementar ao fazer upgrade do vSphere
Porcentagem de clientes do vSphere 6.5 que compraram outros produtos da VMware ao fazer upgrade do vSphere.

49* 47% 37* 36% 28%

VMware vCenter®
Site Recovery
Manager

vmware

VMware
VRealize® Suite

VMware
NSX®

VMware
VvSAN™

VMware vRealize®
Operations™
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